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 תיק טכני לאגודות סטודנטים



הקדמה
תיק זה נועד לתת הבנה בסיסית על התחומים הטכנים בניהול אגודת סטודנטים.
כחלק מהפעילות השוטפת של כל אגודה, היא חייבת להתבסס על תשתית טכנית של מחשוב, אינטרנט ומערכות שונות. מתוך הבנה שלא לכל אגודה יש יכולת להחזיק איש או מחלקה טכנית לתת מענה והן נעזרות בחברות חיצוניות, מצאנו לנכון לרכז את כל המידע הבסיסי על מנת שתדעו לשאול את השאלות הנכונות, ולקבל את השרות הטוב ביותר.
[bookmark: _GoBack]אנא ראו את הכתוב במסמך זה כהמלצות בלבד, הפעילו שיקול לדעת כאשר אתם משתמשים בנכתב במסמך זה, ולפני קבלת כל החלטה.
טיפים לעבודה:
· כשעושים פרוייקט טכנולוגי: שלבי עבודה
1. תיאור המצב הקיים – על דף!!!
2. תיאור הבעיה – למה אני בכלל עושה את זה,מה אני צריך לפתור
3. תיאור התהליכים האידיאלים שיענו על הצורך.
4. תיאור מערכת המכילה את התהליכים האידיאלים הללו.

· אם בפגישה זורקים לכם מושגים וראשי תיבות שאתם לא מבינים – תשאלו!!! אל תתנו להם לבלבל אתכם.

· יחסים עם המוסד
חשוב לשמור על יחסים טובים עם אנשים אגף המחשוב. יש להם הרבה משאבים, ועליכם לנסות לנתב אותם לכיוונכם. באזורים האפורים, בהם לא ברור אם אסור או מותר לתת, אתם רוצים אותם לצידכם😉

אתר אגודה
פלטפורמה
Wordpress
מערכת ניהול תוכן פשוטה וחינמית, מהנפוצות בעולם.
המערכת מבוססת על תוספים ("פלאג-ין") דבר היכול להוות סיכון – קיים החשש שיפסיקו לפתח תוסף בו אתם משתמשים באופן תדיר. לכן מומלץ תמיד להשתמש בתוספים המובילים בשוק (חפשו עם עשרות אלפי הורדות). אם בחרתם תוסף מסויים- לא לפחד להוציא כסף! הסכומים קטנים לעומת פיתוח אתרים.
תוסף מומלץ לדוגמא: ecommerce המוסיף את האופציה לחנות אינטרנטית.
המערכת  קלה מאוד לתפעול, וקיימים תוספים המאפשרים הנגשה של האתר.
לאגודות שאינן צריכות תכונות מסובכות במיוחד.

Wix
מערכת המאפשרת בניית אתר ללא תשלום, כולל אחסנה. אין צורך בידע בניהול אתר וניתן להשתמש באחד ממאות עיצובים קיימים. 
החיסרון – אתר הבנוי בWIX בלתי ניתן לקידום ולא יופיע בחיפוש האתר בגוגל. מומלץ להשתמש רק למטרות בניית עמוד נחיתה.
פלטפורמה אחרת – פניה לחברה חיצונית
במידה ויש לכם דרישות מיוחדות שלא ניתנות לפתרון באתר וורדפרס – עדיף לפנות לחברה חיצונית. המטרה לא להגיע עם איפיון הכולל יותר מידי פיצ'רים. הרעיון kiss- keep It stupid simple. 
דרישות לדוגמא: אתר כולל איזור אישי לסטודנטים/מערכת עם משתמשים רשומים שניתן להגביל את התוכן, בו יוכלו סטודנטים לראות את שירותי האגודה המקוונים ולהשתמש בהם. עלות אתר כזה היא גבוהה מאוד (לפחות 50 אש"ח).
מתי זה שווה את ההשקעה? כאשר לאגודה יש מספר משמעותי של שירותיים מקוונים (או שניתן להפוך אותם לכאלה, כמו קביעת תורים, הזמנת חוברות, קבלת הטבות מילואים..) ויכולת להחזיק את האתר לאורך שנים. אתר כזה יאפשר לכם להוציא את המידע לגבי כמות השימושים של השירותים שלכם פר סטודנט, ולהציג כמה הסטודנטים חוסכים משימוש בשירותים.
דרישות מוגזמות: אתר עם אפשרות להזמנת כרטיסים עם סידור מקומות. דבר כזה הוא אתר בפני עצמו, ויש חברות שעושות את זה. אין צורך להכניס את זה לאתר שלכם.
אם יש דרישה שהיא ברוב המקרים אתר/אפליקציה בפני עצמה – זאת דרישה מוגזמת ואתם לא צריכים את זה באתר שלכם!
אפיון אתר
כאשר מתכננים אתר חדש, יש לקבוע את האיפיון אותו תעבירו לחברות בניית האתרים, שידעו לתמחר לכם לפי הדרישות. מומלץ לעבור על אתרים שנותנים שירותים דומים (אגודות סטודנטים אחרות) ולראות איזה חלקים מהאתר שלהם אתם רוצים שיופיעו גם אצלכם.
עליכם לאפיין את העמודים השונים באתר
· דף בית – איפה יופיע התפריט? באנר מתחלף? קישורים מהירים? לייק בוקס של פייסבוק? חדשות ועדכונים? אזורי פרסום? וידאו מיוטיוב? השקיעו חשיבה על איזה רכיבים יופיעו בעמוד הבית, ואיפה.
· דפי תוכן 
· עמוד בעלי תפקידים
· צרו קשר
· חדשות מתעדכנות
· כל אופציה מיוחדת, שאינה רק עמוד תוכן עם טקסט תמונות וסרטון צריכה להיות מצויינת ומוגדרת.
תפריט האתר – בנו תרשים של העמודים השונים באתר, ואיזה עמוד יופיע תחת כל קטגוריה. למרות שרוב מערכות הניהול יאפשרו גמישות בתפריט האתר גם לאחר בנייתו, כתיבת התפריט תעזור לכן לשים סדר בדברים ולא לשכוח שום דבר.
הנגשה[footnoteRef:1] [1:  מומלץ לעיין באתר איגוד האינטרנט הישראלי https://www.isoc.org.il/freedom-of-internet/accessibility] 

תקציר החוק 
בספטמבר 2017 אושרו תקנות נגישות חדשות, ה מאזנות את הצורך של אנשים עם מוגבלות בהנגשת האינטרנט לבין היכולת של בעלי האתרים להנגיש אתריהם מבלי שיוטל עליהם נטל כלכלי וטכנולוגי בלתי סביר. התקנות קובעות כי החל מ27.10.2017 על כל האתרים הקיימים להיות מונגשים בתנאי שבעל האתר או נותן השירות יש מחזור הכספי שלו העולה על 1,000,000 (מיליון) ש"ח בשנה בממוצע בשלוש השנים האחרונות. אתרים חדשים (שנבנו אחרי 26.10.2017) חייבים להיות מונגשים בתנאי שבעל האתר או נותן השירות יש מחזור הכספי שלו העולה על 300,000 (מאה אלף) ש"ח בשנה בממוצע בשלוש השנים האחרונות. בשנים הקורבות הסכום המקסימלי של המחזור הכספי ילך וירד, כך שיותר בעלי עסקים ושירותים יהיו מחוייבים להנגיש את האתר.
http://www.justice.gov.il/Units/NetzivutShivyon/publications/news/Pages/Internet-Amendment-Principles-OCT17.aspx
למה צריך להנגיש
הנגשה היא חשובה לא רק בגלל שיש חוק! הנגשה תאפשר לבעלי צרכים מיוחדים גישה לאתר שלכם, ועליכם לרצות שכל אוכלוסיית הסטודנטים תוכל להשתמש באתר שלכם.
שימו לב שאתר לא מונגש יכול להיות חשוף לתביעות.
פטור מהנגשה
אתרים מסויימים יכול להקבל פטור מהנגשה מסיבות כמו מחזור שנתי נמוך, אתרים מוגבלים בסיסמא וכו'. מומלץ לעיין בלשון החוק[footnoteRef:2] על מנת לבדוק אם האתר שלכם מחוייב בהנגשה, ולהתייעץ עם עו"ד במידה ויש לכם פטור מהנגשה. [2:  https://www.isoc.org.il/files/docs/Takanot_negishut_26_10_2017.pdf] 

על פי התקנות החדשות, נדרש כי בטרם הגשת תביעה תישלח לבעלי האתר הודעה ודרישה לתיקון התקלה / הטעות. לבעל האתר ניתנת תקופה של 60 יום לתיקון התקלה / טעות.
https://www.aisrael.org/?CategoryID=2764&ArticleID=45083

מידע טכני
אתר וורדפרס 
אם מדובר על התשתית (הוספת האופציות להנגשת האתר)– ניתן רק להתקין תוסף[footnoteRef:3]. עליכם להנגיש את העמודים הקיימים בעצמכם. [3:  תוסף – plug in תוכנית עזר שניתן להתקין על תוכנת בסיס שמטרתה להרחיב ולהוסיף אפשרויות לתוכנת הבסיס.] 

אם מדובר על עריכת כל התוכן באתר ("הנגשת תוכן") כתלות בגודל האתר: 5-10 אש"ח.
פלטפורמה אחרת
הנגשת אתר קיים כתלות בגודל האתר תעלה 10-15 אש"ח.
בעת בניית אתר חדש, יש לדרוש מהספק אתר מונגש ולהכניס סעיף לחוזה. לדוגמה:
"הספק מצהיר, מאשר ומתחייב כי תוצרי שירותיו (האתר/היישום) יכללו את מלוא התאמות הנגישות לשירותי אינטרנט, כנדרש בהוראות תקנה 35 לתקנות שוויון זכויות לאנשים עם מוגבלות (התאמת נגישות לשירות), התשע"ג-2013. מבלי לגרוע מכלליות האמור לעיל, הספק יבצע את התאמות הנגישות בהתאם לתקן הישראלי לנגישות מס' 5568 של מכון התקנים הישראלי, ברמת נגישות AA לכל הפחות."
מאגרי מידע[footnoteRef:4] [4:  לרוב, מאגרי המידע ישמשו אתכם לשליחת דיוור ישיר. למידע נוסף על דגשים והנחיות לדיוור ישיר וחוק הספאם – ראו חוות דעת משפטית באתר הכל אגודה] 

משפטי
לשון החוק
https://www.nevo.co.il/law_html/Law01/087_001.htm#med1
אילו סנקציות יוטלו בגין אי רישום מאגר מידע?
אם הגעת למסקנה כי בידך מאגר מידע וחשבת שתוכל להתחמק מחובות המוטלות על בעל מאגר מידע ע"י המנעות מרישום, חשוב שנית! החובות החלות על המחזיק במאגר מידע יחולו גם לפני הרישום בפנקס. החזקת מאגר מידע שצריך להירשם אך לא נרשם, תיחשב כעבירה פלילית שדינה מאסר שנה, לפי סעיף 31א(א)(1) לחוק הגנת הפרטיות. יתרה מכך, אי רישום מאגר והחזקה בו יגרורו קנס מנהלי מרשם מאגרי המידע.[footnoteRef:5] [5:  http://legalstart.idc.ac.il/he/7178] 


כיצד מבוצע הליך רישום מאגר המידע?
הליך רישום מאגר מידע כולל מילוי טפסי רישום, המצויים באתר הרשות למשפט, טכנולוגיה ומידע, בהם יש לפרט בין השאר את מטרת מאגר המידע. סעיף 8(ב) לחוק קובע כי “לא ישתמש אדם במידע שבמאגר מידע החייב ברישום לפי סעיף זה, אלא למטרה שלשמה הוקם המאגר” כלומר, אין להשתמש במאגר המידע למטרה שלא הוגדרה בטפסי רישום. כך למשל, אם נאספו פרטים של לקוחות לצרכי דיוור ישיר, לא ניתן יהיה לעשות בפרטים אלה שימוש למטרות מסחריות אחרות[footnoteRef:6]. [6:  https://anc-law.co.il/2016/11/%D7%A8%D7%99%D7%A9%D7%95%D7%9D-%D7%9E%D7%90%D7%92%D7%A8-%D7%9E%D7%99%D7%93%D7%A2-%D7%9B%D7%99%D7%A6%D7%93-%D7%95%D7%9E%D7%93%D7%95%D7%A2/] 


טופס רישום מאגר מידע
http://www.justice.gov.il/Units/ilita/maindocs/%D7%91%D7%A7%D7%A9%D7%AA%20%D7%A8%D7%99%D7%A9%D7%95%D7%9D%20%D7%9E%D7%90%D7%92%D7%A8%20%D7%9E%D7%99%D7%93%D7%A2%203.4.16.pdf
מידע טכני
שרתי ניהול נתונים
מדובר על שרת[footnoteRef:7]. עלות של שרת יכולה להתחיל ב100 דולר לשנה ולעלות משם. אם מדובר רק באחסון זה מספיק. [7:  שרת הוא סוג של מחשב על שמספק שירות למחשבים. במקרה זה, מדובר בשרת קבצים.] 

 משם יש להתקין על השרת את התשתית. אם לא קיים איש טכני- 
אם קיימת כבר אפליצה ואתם רק צריכים את השרת – צריך שירות mysql וssl.(אבטחה)
אם לא קיימת אפליקציה, צריך לדרוש שהחברה שתקים לכם את האפליקציה תעשה זאת על השרת. שלכם. 
שימו לב, כבר בחוזה צריך לסגור איפה תשב האפליקציה!! אל תסמכו על החברה, ותדרשו שהם יתקינו אבל על השרת שלכם.
כרטיסי סטודנט
סוג הדפסה/גימור
כאשר מדפיסים כרטיסי סטודנט, אם זה דרך חברה חיצונית או מדפסת משלכם, חשוב לשים לב לסוג ההדפסה. סוג הדפסה והגימור יקבעו מה הבלאי של הכרטיסים. הדפסה לא איכתית, שתגרום לבלאי של מתחת ל3-4 תייצר עלויות נוספות.
Reverse-transfer - Over the edge- שיטת הדפסה איכותית הגוררת בלאי נמוך של כרטיסים.
[image: ]
השקעה התחלתית להנפקת כרטיסי סטודנט אצלכם באגודה:
מכונה: 5.5 אלף דולר, הכולל הדפסה דו צדדית, קידוד פס מגנטי וקידוד כרטיס חכם (NFC) לא כולל דמי משלוח.
עלות הנפקה:
כרטיס: כולל NFC  ופסים מגנטים 40-60 סנט
צבע: 190 דולר ל500 כרטיסים 
עלות כוללת כ3 ש"ח לכרטיס. שימו לב שיש עלות נוספת לכוח אדם, אך ניתן לצמצם אותה: היום יש אפשרות לבנות מערכות שידעו להדפיס באופן אוטומטי. (המערכת של fargo) 
 
מייל ארגוני
ישנה חשיבות עצומה לכך שלבעלי התפקידים באגודת הסטודנטים תיהיה תיבת מייל המתאימה לתפקיד, עם כתובת של האגודה. 
מבחינת הארגון, המיילים משרתים כמקור לשימור ידע: הן מבחינת התכתובת שיכולות לשמש את בעלי התפקיד הבאים, והן מבחינת תיקיות הדרייב לשמירת קבצים שישמו את הבאים בתור ולהקל על תהליך החפיפה והכניסה לתפקיד. 
מבחינת הסטודנטים והמוסד – תיבות מייל ארגוניות משדרות רצינות של הארגון ומראות על אגודה מבוססת. הסטודנטים וחברי הסגל יודעים שהם יכולים לפנות לתיבת המייל היעודית גם אם בעל התפקיד התחלף ולקבל מענה הולם. 
מבחינת בעלי התפקיד, תיבת מייל מקצועית תאפשר להם לארגן את העבודה בנפרד לתיבה האישית ובתקווה לפתח תהליכי עבודה טובים יותר.
בחירת הפלטפומה למייל ארגוני תלויה בתקציב הארגון ומספר המיילים.
גוגל
גוגל מספקת מייל ארגוני ב5 דולר למשתמש לחודש, עם אחסון בנפח 30 ג'יגה, או בגירסה המורחבת 100 גיגה ב10 דולר לחשבון לחודש. 
לא מומלץ להישאר עם כתובת @gmail (שוב, מראה על רצינות הארגון) ולכן כדי להחיל את הדומיין שלכם. אם יש לכם אתר, יש לכם גם שם דומיין. קיים אשף להחלת שם הדומיין בחשבון הארגוני של הג'ימיל. 
במידה ואתם רוצים להחיל את הדומין שלכם על כתובות המייל מומלץ להתייעץ עם איש טכני.

מייקרוסופט
אופיס 365 מאפשר קבלת תיבת מייל, שירותי ענן של 50 טרה ורישיון לכל אפליקציות האופיס. אבל רכישת משתמשים יקרה מאוד (מינימיום 8 דולר למשתמש לחודש, לא כולל כל ישומי אופיס) לכן לא מומלצת. לעומת זאת, אגודה שנמצאת במוסד בו משתמשים בשירותי אופיס 365 למוסדות חינוך, יכולה בעזרת קשרים טובים עם בעלי התפקידים לפתוח את המשתמשים דרכם.  ניתן לקבל כתובת שונה משל המוסד, אבל הסיומת תיהיה זהה. (כלומר ניתן להגדיר כתובת @aguda.uni_name.co.il) 

רכש
מחשוב
על מנת לאפשר תחזוקה סבירה של מחשוב האגודה יש לחדש את המחשבים באופן הבא:
מחשב מתיישן ונדרש בהחלפה כל 4 שנים. לכן, אם באגודה יש X מחשבים, יש לרכוש כל שנה X/4 מחשבים.
מסכי מחשב: מתיישנים בממוצע כל 8 שנים, לכן מומלץ לעשות חישוב דומה עבור רכישתם. מינימום לגודל מסך – 24 אינץ'. 
 

המלצות לחיסכון ויעול רכישת מחשבים באגודה:
· עדיף לרכוש כמות גדולה של מחשבים פעם בשנה על פני כמות קטנה כמה פעמים לאורך השנה. על ידי רכישה של מחשבים באופן מרוכז פעם בשנה, ניתן להוריד את עלויות הרכש.
· מומלץ לקנות מחשבי NUC. קטנים, יעילים ונוחים.
· מומלץ בכל רכישה לרכוש סוג אחד של מחשבים ובכך לצמצם את גיוון החומרה בו אתם נאלצים לתמוך.
· מומלץ להחזיק מסמך מעקב המרכז את כל אמצעי המחשוב באגודה, מתי נרכש כל אחד ואיזה שימוש נעשה בו על מנת לייעל את תחזוקת ותחלופת המחשבים.
תקציב רכש טכני שנתי
 
	מספר מחשבים באגודה
	מספר מחשבים לרכישה כל שנה
	מחיר מחשב
	מספר מסכים לרכישה כל שנה
	מחיר מסך
	ציוד נלווה- עכברים, כבלים וכו'
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רשיונות
לשם הולך הכסף הגדול. 
עליכם להתקין (ולשלם) על כל מחשב עבור:
· אופיס (אם יש לכם משתמש של אופיס 365 אין צורך לשלם על אופיס בנפרד)
· מערכות הפעלה 
· אנטי וירוס
לכן חשוב מאוד להסתמך על המוסד ולנסות לשבת כמה שיותר תחת מטריית המשתמשים שלו. לאגודה גדולה זה יכול לחסוך רבע מיליון דולר בשנה. (רישיונות, תשתית לשרת, תקלות וכו'..)


לוחות פרסום אלקטרוני
בהתעסקות מינימלית- לרכוש מסך שיכול להציג אתר (commercial display), ולחבר אותו לדף נחיתה עם תמונה שמתחלפת כל כמה דקות. צריך לחבר את המסך לאינטרנט ולגלוש לאתר.

ישנם פתרונות יעודיים הכוללים מסכים שמתחברים למסוף, שמתחבר לאתר של החברה, ולהתקין מסוף אצלכם במחשב. 
ככל אצבע, לא מומלץ לקנות חומרה ייעודית לפרוייקט ארוך טווח. תמיד קיים חשש שחברה תיסגר ואתם תישארו עם קופסת אורות. 
מצלמות
אירועים
אם שוכרים ספק חיצוני להתקנה, עדיף (צריך!) לרכוש מראש מצלמות שיהיו שלכם לכל האירועים. לבחור מותג אחד של מצלמות ולרכוש רק דרכו. (לדוגמא פרו-וייזן)
מערכת מצלמות לפי דרישות של המשטרה כוללת: מצלמות לפחות 1.3 מגה פיקסל (אבל עדיף כבר לקנות 2 מגה פיקסל, למקרה שיעלו את הדרישה) מכשיר הקלטה ששומר לפחות שבועיים לאחור, ולא יותר מחודש. אל-פסק שיכול להחזיק את כל מערך המצלמות (מכשיר ההקלטה כולל המצלמות עצמן) ללפחות 3 שעות.

דגשים להורדת עלויות: לא לרכוש מצלמת BNC  (לא להתפתות מהמחיר הנמוך) דורש תשתית אנלוגית של BNC, ואם רוכשים מצלמות רשת, הכבל עולה פחות למטר (1 שקל לעומת 1.7 שקל בערך) וכשפורסמים 5-6 מצלמות מדובר בכקילומטר של כבל. (חיסכון של מאות שקלים)
לBNC גם צריך תשתית חשמל נפרדת לכל מצלמה, וכשעובדים עם מצלמות רשת, הם עובדות על POE (power over ethernet) כלומר, מחברים את כל המצלמות בכבל רשת, ובקצה הן מתחברות לנתב POE (עדיף של אותה חברה!!!) עולה כ200 ₪. וחוסכים את העלויות עבור כל חיבור בנפרד (100 ₪ לשנאי לכל מצלמת BNC) 
מערכת פניות 
הפתרון הקל ובחינם – ניהול פניות בעזרת גוגל פורמס.
Sysaid גם חינם – יתרונות: ניהול שלשות (מאפשר הגעה לגורם הרלוונטי)
פיקוח (צריך לסגור אירועים, ניתן לראות תוך כמה זמן סוגרים וזמני טיפול)

חברות ממולצות (וגם כמה שפחות)
אנחנו שואפים לבנות מאגר של חברות בתחומי הרלוונטים: בניית אתרים, מערכות מידע, קניית ציוד וכו'. אם יש לכם ניסיון עם חברה מסויימת נשמח אם תעבירו לנו פידבק על אופי השרות ויתרונות וחסרונות מבחינת שירות, מחיר ומענה לצרכים ואנחנו נוסיף למסמך. 
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Reverse transfer printing provides Directto card printing provides
vibrant, photographic quality images  less vibrant images and leaves an
and‘over the edge”printing. unprinted, white edge on cards.
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